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1 Zusammenfassung

Im Rahmen der Lehre im Bereich Angewandte Kryptographie wird der AES Algorithmus
behandelt. Um das Verfahren fur die Studenten anschaulicher darstellen zu konnen,
wurde im Rahmen eines Praxisprojektes ein Animationstool entwickelt, das die bei der

AES Ver- und Entschlisselung ablaufenden Vorgange visualisiert.

In diesem Benutzerhandbuch werden die wichtigsten Bedienoberflachen vorgestellt.
AnschlielRend wird die Funktionsweise der Bedienelemente erklart.
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2 Systemvoraussetzungen und Installation

Dieses Tool wurde fur Java 5.0 Ubersetzt. Zur Ausfuhrung wird ein (bereits installiertes)
Java Runtime Environment (JRE) oder Java Development Kit (JDK) vorausgesetzt.

Eine spezielle Installationsprozedur ist nicht erforderlich. Das Tool wird in Form einer
JAR - Datei ausgeliefert und kann direkt ausgefuhrt werden. Ein Start Uber die Konsole ist
ebenfalls mdglich und kann wie gewohnt Gber den Befehlt ,java —jar” erfolgen.
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3 Die Oberflache

In diesem Kapitel werden Ein, Ausgabe und Hauptfenster vorgestellt, dies sind die
wichtigsten Bedienoberflachen.

3.1 Eingabefenster

Das Eingabefenster dient zur Auswahl des Betriebsmodus (Verschlisselung oder
EntschllUsselung), sowie der Eingabe des Schlissels und je nach Betriebsart des Klartext-
resp. Chiffretext-Blockes.

Die Lange des Schlussels kann Uber eine Combobox eingestellt werden und muss zur
Lange des eingegebenen Schllssels passen.

Die Eingabe des Schliussels sowie der Klar- resp. Chiffretext-Blocke erfolgt in
hexadezimaler Form. Abstande zwischen den Byte-Gruppen sind erlaubt.

Beispiel mit Abstanden:
32 43 f6 a8 88 5a 30 8d 31 31 98 a2 e0 37 07 34
Beispiel ohne Abstande:
3243f6a8885a308d313198a2e0370734

Alternativ zur manuellen Eingabe kénnen zuvor gespeicherte Startkonfigurationen Uber
den Button ,Load from file...” eingelesen werden.

State: |32 43 £6 a8 88 5a 30 84 31 31 98 a2 e0 37 07 34 |

Key: [2b 7e 15 16 28 ae d2 a6 ab £7 15 88 05 of 4f 3c "128 A

Mode: |encrypt b

| 0k H Load from file... || Cancel |

Abb. 1: Eingabefenster

3.2 Hauptfenster
Das Hauptfenster ist in drei Bereiche eingeteilt. Siehe hierzu Abbildung 2.

Links befindet sich der zur Ver- resp. Entschlisselung passende Pseudocode. Die aktive
Anweisung wird durch eine gelbe Zeilenmarkierung angezeigt.

Im rechten oberen Teil des Fensters werden die aktuellen Zustande der Daten und
Schlusselblocke angezeigt.

Darunter befindet sich die Anzeigeflache fur die Visualisierung der aktuellen Anweisung.

Zusatzlich stehen Buttons und MenlUs zur Steuerung des Simulationsfortschrittes zur
Verfigung.
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File Program View

iCode State ExpandedKey

AES (Eingabeblock State, Schltiosel] E e wi{0] | 1] | w2 | (3] | (] | wi] | wlE] | w7 | o] | wi(] [t w1 17wl 21wl 1 3Fwel1 4wt 5w £ w1

I 2b |28 (gh 0% |00 (000 oo (0O 0o |00 |00 @0 |00 |o0d0 |00 |00 o0 (oo
77 Wr = (Anzahl Runden) 43 |5a (31 |37

N i Te |ag |ff |cf |00 |00 |00 (00 |0 |o00 |00 oo |00 (00 oo |oo (00|00
Nr = 10 falls Schlilssellénge = 128

= 12 falls dSchlissellénge = 152 15 |d2 |15 |47 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00 |00
= 14 falls Schlissellénge = 256 ag |8d [a2 (34
TR i i i ST, B e e 16 |a6 |88 |3c |00 |00 |00 |00 |00 (DO |00 |00 |00 |00 |00 |00 (00 |00

AddRoundKey (State, ExpandedEey, 0); 1 | Il |

for i = 1 to HNe-1
Eytefub(State) ;
ShiftRow(State):

MixColumn(3tate);

AddRoundKey(State, Expandediey, i):
Eytedub (3tate); ; '%
ShiftRow(State)

AddRoundKey (3tate, ExpandedKey, Nr): wilO] | w1] | wl2] | w(3] | wi[d] | w[B] | wB] | w[F] | w(8]
outputitate)

Rotardd

SubWordi

(e}

{2h, 7e, 15, 16)

Reset | Step > | Instruction > Instruction >> Program > Program >>

Abb. 2: Hauptfenster

3.3 Ausgabefenster

Im Ausgabefenster wird unter ,Output® der aus der Ver- resp. Entschlisselung
resultierende Datenblock (Chiffretext resp. Klartext) angezeigt.

Zusatzlich werden unter ,Input® noch mal die Eingabedaten (Datenblock, Schlussel,
Schlussellange und Betriebsmodus) wiederholt.

Qutput El

Input
State: 32 43 £6 a8 88 5a 30 B8d 31 31 98 a2 eD 37 07 34

Key: 2b 7e 15 16 28 ae d2 ab ab £7 15 88 09 cf 4f 3c |128 hd
Mode: |encrypt -

Output

State: 39 25 84 1d 02 dec 09 £b de 11 85 97 19 6a 0b 32

Close

Abb. 3: Ausgabefenster
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4 Programmstart und Simulation

Beim Start des Programms wird das Eingabefenster angezeigt. Es kann nun wahlweise,
wie in Kapitel 3.2 beschrieben, eine Startkonfiguration eingegeben oder aus einer Datei
geladen werden.

Anschlieend kann die Simulation gestartet werden. Hierzu stehen die Schaltflachen am
unteren Rand des Hauptfensters zur Verfugung. Siehe hierzu Abbildung 2.

Durch betatigen der Schaltflache ,Instruction > kann die aktuelle Anweisung mit
zugehdriger Animation ausgefthrt werden.

Der ,Step >“ - Button ermdglicht das schrittweise Visualisieren der einzelnen Schritte einer
Anweisung. Bei jedem Betatigen wird ein Schritt abgearbeitet.

Wird der ,Program >“ - Button gedruckt, lauft die Simulation unter dazu passender
Animation bis zum Ende ab.

Eine laufende Animation, die durch ,Instruction >“ oder ,Program >“ gestartet wurde, kann
durch die Schaltflache ,Stop“ angehalten werden. Ein Fortsetzen ist dann mit Hilfe der
Funktionen ,Step®, ,Instruction® und ,Program® moglich.

Die Simulation kann zurlickgesetzt werden, indem der ,Reset” — Button betatigt wird. Dies
fuhrt dazu dass die Startzustande wiederhergestellt und die Ausfuhrung auf die erste
Anweisung zurlckgefuhrt wird.

Um die Animation von Simulationsschritten zu Uberspringen kdonnen die Schaltflachen
.instruction >>“ und ,Program >> genutzt werden. Die Arbeitsweise ahnelt der der
.instruction >“ und ,Program >“ Buttons, jedoch werden die Wartezyklen in den
Animationen unterdrickt.

Nach Ablauf des Simulationsprogramms wird das Ausgabefenster angezeigt. Das
Ergebnis der Ver- resp. Entschllisselung kann dann im Bereich ,Output® abgelesen
werden.
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Uber die Meniieintrage ,Save® und ,Open“ im Hauptfenster sowie die Schaltflache ,Load
from file® im Eingabefenster wird ein Speichern und Laden der Startzustdande sowie des
Betriebsmodus ermoglicht. Nach Betatigung erscheint ein Dateidialog. (siehe hierzu
Abbildung 4) Nach Bestatigen der Dateieingabe wird der Dialog geschlossen und das
Speichern resp. Laden durchgeflhrt.

(Offnen El
Suchen in: ||j test, ‘ v| E
[ test.aes
Dateiame: | |
Dateityp: |AES Simulator Files (.aes) | = |
| Offnen ‘ | Abbrechen |

Abb. 4: ,,6ffnen“-Dialog
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6 Einstellungen

Im ,View“ — Menu stehen zwei Einstellungen zum Anzeigeformat zur Verfigungen. Es
konnen Zeichensatzgrofle und Anzeigeformat umgestellt werden.

6.1 ZeichensatzgrofBle

Der Dialog zur Anderung der ZeichensatzgrofRe kann ber den Menipunkt ,View* — ,Font
Size" aufgerufen werden. Es erscheint das in Abbildung 5 abgebildete Eingabefenster. Die
eingegebene ZeichensatzgréfRe muss zwischen 3 und 16 liegen.

Abb. 5: Dialog Zeichensatzgré3e

6.2 Zahlenformat

Im ,View* — Menl kann udber die Menltpunkte ,HEX® und ,Decimal® zwischen
hexadezimaler und dezimaler Anzeigeform gewahlt werden.
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7 Sonderfunktionen

Uber das ,View* — Menii kénnen zwei zusatzliche Fenster (Die S-Box Matrix und ein
GF(256) Multiplikationsrechner) eingeblendet werden.

7.1 Anzeigen der S-Box

Uber den Menieintrag ,View* — ,ByteSub Matrix (S-Box)“ kann die S-Box angezeigt
werden. Hierzu 6ffnet sich das in Abbildung 6 dargestellte Fenster.
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Abb. 6: S-Box Fenster

7.2 Multiplikation in GF(256)

Der Multiplikationsrechner lasst sich Uber den Menudeintrag ,View* - ,GF(256)
Multiplikator® 6ffnen. Die Eingabe erfolgt Uber die zwei dafur vorgesehenen Felder. Nach
Betatigen des ,Calculate” — Buttons wird das Produkt im Ausgabefeld angezeigt. Alle Ein-
und Ausgaben erfolgen in zweistelliger hexadezimaler Form.

B crizse)mur 2K

03‘*

Calculate

Abb. 7: GF(256) Multiplikation
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8 Anhang

8.1 Links
[LO1] http://java.sun.com/javase/downloads/index.jsp, Java SE Downloads
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