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IT-Richtlinie der Fachhochschule Osnabriick

1. Zielsetzung

Ziel dieser Richtlinie ist es, das Personal und die Studierenden der FH fiir die Belange der
Sicherheit der Informationstechnologie (IT) zu sensibilisieren und die stdérungsfreie und
sichere Nutzung der Datenverarbeitungs-Infrastruktur (IT-Infrastruktur) zu gewahrleisten. Sie
soll die Wissenschaftsfreiheit wahren, aber auch Grundregeln fur einen ordnungsgemalien
Gebrauch der vorhandenen IT-Infrastruktur sicherstellen.

Viele Arbeitsprozesse werden elektronisch gesteuert und grof3e Mengen von Informationen
werden digital gespeichert, elektronisch verarbeitet und in lokalen und 6ffentlichen Netzen
Ubermittelt. Da IT an sich nicht frei von Schwachstellen ist, besteht ein berechtigtes
Interesse, die von der IT verarbeiteten Daten und Informationen zu schitzen und die
Sicherheit der IT zu planen, zu realisieren und zu kontrollieren.

Die Schaden durch IT-Fehlfunktionen sind vielfaltig:
e Verlust der Verfligbarkeit
e Verlust der Vertraulichkeit von Daten
e Verlust der Integritat
e Verlust der Authentizitat

Fir die FH Osnabriick stellen sich deshalb beziglich IT-Sicherheit mehrere zentrale Fragen:
e Wie sicher ist die IT unserer Institution?

Welche IT-SicherheitsmalRnahmen missen ergriffen werden?

Wie missen diese MalRnahmen konkret umgesetzt werden?

Wie halt bzw. verbessert unsere Institution das erreichte Sicherheitsniveau?

Wie sicher ist die IT anderer Institutionen, mit denen wir in Kooperation stehen?

Bei der Suche nach Antworten auf diese Fragen ist zu beachten, dass IT-Sicherheit nicht
allein eine technische Fragestellung ist. Um ein ausreichend sicheres IT-System betreiben
zu kdnnen, sind neben den technischen auch organisatorische, personelle und baulich-
infrastrukturelle Mafnahmen zu realisieren und insbesondere ist ein IT-Sicherheits-
management einzuftiihren, das die Aufgaben zur IT-Sicherheit konzipiert, koordiniert und
Uberwacht.

In dieser IT-Richtlinie enthaltenen Regelungen fiir die IT-Sicherheit und die Nutzung der IT-
Infrastruktur sind als Ganzes Teil eines zu erstellenden IT- Sicherheitskonzeptes.

Ein Grol3teil der Sicherheitsvorfalle bei der IT-Nutzung wird nicht durch organisationsfremde
Dritte, sondern durch unsachgemé&fRes Verhalten eigener Nutzer hervorgerufen. Die
Verbesserung der IT-Sicherheitskenntnisse der Hochschulmitglieder und die Erhéhung der
Eigenverantwortung jedes IT-Nutzers ist eine besonders wirksame und Uberdies relativ
kostengiinstige MaRnahme zur Erhéhung der IT-Sicherheit.
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2. Geltungsbereich

Diese Nutzungsordnung gilt fir die Nutzung der zentralen und dezentralen IT-Infrastruktur
der Fachhochschule Osnabrick (Departments, Fakultdten, Institute, zentrale
Geschaftsbereiche und Zentrale Einrichtungen), bestehend aus Datenverarbeitungsanlagen
und sonstigen Systemen und Techniken zur rechnergestiitzten Informationsverarbeitung. Im
erweiterten Sinne gilt die Nutzungsordnung auch fir private PCs mit denen auf die IT-
Infrastruktur z. B. Gber WebServices auf Onlinedienste zugegriffen wird.

3. Rechtsvorschriften und interne Regelungen

Rechtsvorschriften fur diese IT-Richtlinie sind das Bundesdatenschutzgesetz (BDSG) und
das Niedersachsische Landesdatenschutzgesetz (NLDG) sowie die damit in Verbindung
stehenden Landesverordnungen sowie das Urheberrechtsgesetz in Bezug auf den
disziplinierten und sorgfaltigen Umgang mit Daten. Im Ubrigen sind die allgemeinen
Richtlinien des DFN-Vereins zu beachten.

4. Verantwortungsverteilung

Die Datenverarbeitungs-Infrastruktur steht allen Hochschulmitgliedern durch eine
Nutzerberechtigung (Nutzerkennung) zur Verfugung. Diese darf nicht an Dritte
weitergegeben werden. Anderen Personen kann eine zeitliche befristete Nutzung gestattet
werden.

Alle berechtigten Nutzer sind verpflichtet,

e die bereitgestellten Betriebsmittel sorgfaltig, wirtschaftlich und zweckbestimmt zu
benutzen,

e das Landesdatenschutzgesetz und die damit in Verbindung stehenden
Landesverordnungen in der jeweils gultigen Fassung zu beachten,

e die gesetzlichen Vorschriften und die allgemeinen Richtlinien des DFN-Vereins zu
beachten,

e Kkeine zur Verfugung gestellten Daten und Programme zu kopieren, auch nicht auf
andere Rechner der Fachhochschule,

e personenbezogene Daten nur zweckbestimmt zu verarbeiten und zu kopieren
(Datenvermeidung),

e keine Informationen zweifelhaften, extremistischen, pornografischen, rassistischen
oder terroristischen Inhalts zu speichern, anzubieten oder Uber die Netze zu schicken
oder die Netze kommerziell zu nutzen,

e ausschliel3lich unter seiner eigenen Benutzerkennung zu arbeiten,

e den Zugang zu den Einrichtungen durch ein geheim zu haltendes Passwort oder ein
gleichwertiges Verfahren zu schitzen,

e Kkeine Speisen und Getranke an den PC-Arbeitsplatzen einzunehmen oder zu
rauchen, (Die Mitnahme von Getrankeflaschen, Becher, Tassen oder dergl. in die
Pools ist nicht gestattet!)

e keine auf den Rechnern bleibende Anderungen zu hinterlassen oder die vorhandene
Konfiguration (Hard-/Software, Verkabelung) in irgendeiner Weise dauerhaft zu
modifizieren.

e zur Verfigung stehende Virenscanner zu nutzen.
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Weitere Verantwortlichkeiten/Beteiligungen ergeben sich fur

Vorgesetzte: Die Vorgesetzten haben die Aufgabe, lhre Mitarbeiter auf die IT-Richtlinie
hinzuweisen und fur die Sicherheitsbelange zu sensibilisieren.

Administratoren: Jeder Administrator hat auf den ihm betrauten Systemen technische
Sicherheitsmalinahmen (Firewall, Berechtigungskonzept, Virenscanner usw.) einzurichten,
um vorbeugend einen Schadensfall zu verhindern.

Revisoren: Sie evaluieren die getroffenen MalRhahmen und decken Handlungsbedarf auf.

Datenschutzbeauftragten: Dieser ist grundsatzlich zu beteiligen, bevor neue Programme
eingefiihrt oder Daten mit Dritten ausgetauscht oder von Dritten verarbeitet werden sollen.

Hierdurch wird sichergestellt, dass die Belange des BDSG und NLDG in den Prozess
einflieen.

Nutzer, die gegen diese IT-Richtlinie verstof3en, kdnnen von der Nutzung einzelner
oder samtlicher PC-Pools ausgeschlossen werden.

Diebstahl wird angezeigt und ein Schadenersatzanspruch bei Sachbeschadigung
geltend gemacht.

5. Ansprechpartner

Ansprechpartner im Schadensfall ist der in den Fakultaten, Departments, Instituten und
dezentralen und zentralen Geschéftsbereichen zustandige Administrator oder Vorgesetzte.
Hilfestellungen in Fragen der IT-Sicherheit werden vom IT-Help-Desk gegeben, dieses
verweist die Fragen ggf. an den zustandigen Second-Level-Support.

6. Haftung

Die Stiftung Fachhochschule Osnabriick haftet nicht fir den einen fehlerhaften Betrieb der
Datenverarbeitungs-Infrastruktur.

Die Nutzer haften bei VerstdRen gegen diese Ordnung, insbesondere bei der Missachtung
von Lizenzbestimmungen.

7. Inkrafttreten
Diese IT-Richtlinie tritt am Tage nach ihrer Bekanntmachung in Kratft.




